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DEL BIG DATA E INTERNET
Una revolución tecnológica 
La cuarta revolución tecnológica, o la revolución de la información, produjo una 
serie de transformaciones que impactaron tanto la sociedad como la organización 
del Estado. Lo anterior, aunado a los procesos generados a partir de la globa-
lización, presionó la reestructuración del Estado hacia estructuras flexibles de 
administración. Estas transformaciones se dan en el marco de una sociedad inter-
conectada, donde se produce un permanente flujo de información. La posibilidad 
de que los ciudadanos interactúen entre sí y con las instituciones representa un 
reto para la estructura del Estado en el contexto de la globalización, en todos los 
aspectos, así como para todo el derecho en sus diferentes dimensiones (Sánchez, 
2014, p. 27). 
Este cambio se presenta, por ejemplo, en el open gov (conocido en Colombia 
como la política del Gobierno en línea) y afecta los diferentes actores involucra-
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la responsabilidad de los proveedores de servicios de telecomunicaciones en sus 
actuaciones en este entorno (Becerra et al., 2015, p. 97). 
Otro aspecto grave que se ha reiterado en varios textos es el reclutamien-
to de niños y niñas en Colombia en diferentes contextos, como consecuencia 
del conflicto que vivió el país (Rodríguez, Chacón y Cubides, 2017, p. 34) y 
que se extendió a las redes sociales y otros medios de comunicación electrónica. 
Asimismo, un factor determinante del comercio ha sido el desarrollo de medios 
electrónicos para esta actividad, que generan problemáticas como las que expresa 
Flórez (2016): “El comercio electrónico puede implicar muchos tipos de transac-
ciones en las que es imprescindible la definición de documento original, con el 
fin de resolver cualquier controversia legal” (p. 20). 
Otro ejemplo de su aplicación en el mundo del derecho civil es lo concernien-
te a los derechos de autor y la problemática en la falta de control en la reproduc-
ción, el copiado o la citación. Como lo expresa Woolcott (2015, p. 35), se busca, 
tanto en los orígenes como en el desarrollo, proteger el espíritu de la obra y su 
conexión con el autor. Estos problemas de no fácil solución requieren una visión 
moderna y estrategias que hagan repensar el derecho, más allá de las concepcio-
nes y arquetipos formales: 
El arquetipo formal de los sistemas jurídicos, distinto a la forma de positivismo jurí-
dico arcaico visto en la tradición del formalismo, y que tampoco obedece a la noción 
estipulativa de la formalidad del derecho, se erigió bajo el ideal o la pretensión de 
completitud. (Agudelo, 2015, p. 53) 
Al final, estos cambios quedan a voluntad de la propia sociedad, por cuanto, 
como lo expresan Otálora y Hernández (2018), “el derecho es una construcción 
social y es uno de los elementos constitutivos de la identidad de una población, la 
cual se desarrolla a partir de representaciones sociales y decisiones de los indivi-
duos que la habitan” (p. 223).
Estas características que se desarrollan a finales del siglo XX y durante la 
primera década del siglo XXI se entrelazan con la necesidad del Estado de arti-
cularse con ámbitos regionales y globales. De este modo, se produce un nuevo 
sentido en la administración del Estado conocido como gobernanza. La articu-
lación entre los intereses del Estado, las economías globales y la posibilidad de 
que múltiples actores interactúen son los principales ejes de este modelo. En este 







escenario es importante avanzar en el estudio de lo que significa la cuarta revo-
lución tecnológica y los procesos históricos que han generado esta nueva etapa 
en las formas de comunicación. Comprender qué es y cómo actúa la revolución 
de las telecomunicaciones permite analizar las nuevas funciones del Estado y la 
forma en que las instituciones deben responder a presiones provenientes de una 
multiplicidad de actores sociales.
Asimismo, es fundamental avanzar en el estudio del impacto de las nuevas 
tecnologías de la información y la comunicación en la democracia y en el rol 
del ciudadano frente a la administración pública. El acceso a la información, la 
transparencia y la eficiencia son principios rectores sobre los cuales se produce 
la participación ciudadana y se posibilita el control del Estado, y por qué no, en-
tender la virtualidad como un fenómeno que exige una nueva comprensión de la 
realidad (Carreño, 2016, p. 57). 
Un mundo en cambio: contextos de la crisis
El final del siglo XX estuvo marcado por profundas trasformaciones económi-
cas, sociales y políticas. El crecimiento económico asociado a sectores como la 
construcción, cuyo mayor alcance se produjo en los noventa, mostró sus límites 
durante los primeros años del nuevo milenio, cuando el poder adquisitivo se di-
namizó gracias a la masificación de la tarjeta de crédito, situación que llevará a la 
crisis hipotecaria del 2008. El boom de la construcción que se produjo entre 1996 
y 2005 generó la baja en los precios de la vivienda y la expansión de los créditos 
a personas con poca solvencia económica, lo cual derivó en que estos fueran con-
siderados de alto riesgo y, en consecuencia, se aumentara la tasa de interés. Entre 
2005 y 2006 los deudores de baja solvencia económica empezaron a incumplir 
en sus pagos, llevando así a una de las mayores crisis económicas de los últimos 
años en Estados Unidos.
Desde entonces, la crisis económica ha sido un referente constante en las 
discusiones frente a la reconfiguración del Estado; y a estas se unen los debates 
sobre el cambio climático y los límites de la energía fósil. A finales de los ochen-
ta, el Programa de las Naciones Unidas para el Medio Ambiente (PNUMA) y la 
Organización Meteorológica Mundial (OMM) crean el Grupo Intergubernamental 
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información objetiva, sistemática y rigurosa sobre las repercusiones socioeconó-
micas y ambientales del cambio climático. 
En 2007, en uno de sus informes, el IPCC anunció que, en promedio, la tem-
peratura global entre 1906 y 2005 aumentó 0,74 °C, que la cubierta de hielos 
permanentes y de nieve ha decrecido a escala global y que el periodo transcurrido 
entre 1995 y 2006 se ubica entre los más calurosos en el registro instrumental 
desde 1850 (Greenpeace, 2009, p. 3). Lo anterior se produce en un contexto de 
desarrollo económico desigual en el que la globalización introduce una nueva 
preocupación sobre el carácter excluyente de las transformaciones tecnológicas. 
La interconexión que implicó la globalización generó el acople de los mer-
cados, y con ello, la preocupación por la distribución de recursos entre los dife-
rentes Estados de acuerdo con su nivel de desarrollo. En este contexto, se planteó 
la necesidad de una especialización productiva a escala internacional cuya te-
sis principal era que “cada país se beneficiaría del comercio al especializarse en 
aquellas actividades en que es relativamente eficiente e intercambiar esas merca-
derías por aquellas en que es relativamente ineficiente” (Kiljunen, 1986, p. 112).
No obstante, los debates sobre la división internacional del trabajo que se 
produjeron en los ochenta introdujeron el concepto de heterogeneidad estructural 
para indicar la profundización de la desigualdad producida por la especialización. 
Se resaltó de este modo que la dispersión del desarrollo tecnológico en las eco-
nomías periféricas implica un amplio abanico de la productividad del trabajo y, 
por tanto, una desigual distribución del ingreso. De esta forma, en los noventa 
se aceptó que los países con aparatos productivos orientados tanto al mercado 
interno como al externo tenían mayores posibilidades de mitigar los efectos de la 
distribución desigual de los ingresos (Cortés, 2016, pp. 35-37). 
Las últimas décadas del siglo XX y las primeras del siglo XXI avanzaron en 
torno a la idea de reorientar el modelo económico hacia procesos de desarrollo 
autosostenido a través de la industrialización y la definición de límites a la parti-
cipación del Estado. La tesis sobre la cual se apoyó el nuevo modelo fue aquella 
según la cual altos índices de desigualdad reducen la elasticidad de la reducción 
de la pobreza y el crecimiento; esto es, que la pobreza es inversamente propor-
cional al crecimiento. Un estudio reciente de Berg, Ostry y Tsangarides (2014), 







investigadores del Fondo Monetario Internacional (FMI), señaló que el creci-
miento económico sostenido se da en mayor grado en países con distribuciones 
de ingresos menos desiguales (Azout, 2012). En esta línea, señalan los autores:
El hecho de que la igualdad parece impulsar un crecimiento más alto y más sostenible 
no respalda, en sí mismo, los esfuerzos de redistribución. En particular, la desigual-
dad puede impedir el crecimiento, al menos en parte, porque provoca esfuerzos de 
redistribución a través del sistema fiscal, que pueden socavar el crecimiento. En tal 
situación, aunque la desigualdad sea mala para el crecimiento, los impuestos y las 
transferencias pueden ser un mal remedio. Si bien la literatura sobre este punto es 
controversial, la idea de un trade-off entre redistribución y crecimiento parece estar 
profundamente arraigada en la conciencia de los encargados de política. (Berg, Ostry 
y Tsangarides, 2014, p. 54) 
La formulación de políticas en países con altos niveles de desigualdad debe 
pasar por la implementación de estrategias para la reducción de la pobreza y el 
aumento de la redistribución, y a ello se aúna la consolidación de las herramientas 
para el crecimiento económico. Es así como los Estados han venido avanzan-
do en torno a conceptos como la transparencia y la eficiencia en la administra-
ción pública. La gobernanza se convierte, entonces, en el nuevo pilar sobre el 
cual se fundamentan procesos democráticos y transparentes que buscan reducir 
problemas como la pobreza y la corrupción en el interior de los Estados. Ban 
Ki-moon (2009), Secretario General de las Naciones Unidas, expresa al respecto:
Infraestructura no es solo cuestión de carreteras, escuelas y redes de energía. Es, asi-
mismo, el fortalecimiento de la gobernanza democrática y el Estado de derecho. Sin 
transparencia, no solo desde el gobierno hacia el pueblo, sino también entre el propio 
pueblo, no hay esperanzas de conseguir un Estado democrático viable. 
Este proceso de transformación institucional lleva a la transición de un go-
bierno estatal comprendido como government a un gobierno ampliado conocido 
como governance, gracias al cual se produce una gestión moderna y eficiente de 
la autoridad y las políticas públicas. Se trata de considerar el papel del Estado 
tanto en su ámbito interno como en su sentido integrador en el escenario interna-
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Entre la tercera y cuarta revoluciones tecnológicas
Durante los noventa, de la mano de las transformaciones sociales, económicas 
y del Estado, emergen los debates acerca del cambio tecnológico, algo que se 
difundirá como una nueva revolución industrial. De acuerdo con Rifkin (2011), 
“las grandes transformaciones económicas de la historia ocurren cuando una 
nueva tecnología en el campo de la comunicación converge con unos sistemas 
energéticos también novedosos” (p. 57). En este sentido, Castells (2006, p. 56) 
clarifica el sentido de la tecnología, al entenderla como el uso de conocimiento 
científico para especificar modos de hacer las cosas de maneras reproducibles. 
De esta manera, a partir de 1990 tiene lugar un proceso de transformación tec-
nológica que se expande rápidamente gracias a la globalización y a nuevas herra-
mientas como internet y el lenguaje digital.  
Asimismo, se ha producido un cambio en la actividad científica misma que se 
manifiesta en la tríada investigación-desarrollo-innovación. La estructura cientí-
fica no se limita ya a la investigación, sino que trata de generar desarrollos tec-
nológicos que deriven en innovaciones de alcance práctico para las empresas, el 
mercado y la sociedad (Echeverría, 2005, p. 10). Por su parte, para Schumpeter 
(1961, pp. 132-136) la innovación se puede entender como la introducción co-
mercial de un nuevo producto, mientras la invención es restringida al dominio de 
la ciencia y la tecnología. No obstante, en las últimas décadas se ha producido 
la convergencia de la aplicación tecnológica y la ciencia en un nuevo paradig-
ma en el que se articulan la economía, la ciencia y el contexto sociocultural e 
institucional. 
El carácter revolucionario en la aparición de nuevas tecnologías a finales del 
siglo XX y comienzos del siglo XXI se puede considerar a partir de seis puntos: 
a. Aparición de nuevos procesos tecnológicos y nuevas ramas de produc-
ción industrial.
b. Disminución de la brecha entre los descubrimientos científicos y las in-
novaciones tecnológicas derivadas de estos.
c. Impacto de la ciencia en la producción e implementación de laboratorios 
de investigación en las empresas.







d. Intensificación del proceso de interacción entre diversas ciencias.
e. La ciencia impacta en los ámbitos de la sociedad, el Estado y la economía. 
f. La ciencia orienta los procesos productivos, económicos y sociales a tra-
vés de la formulación de sus bases teóricas (Schoijet, 1998, p. 136).
La tercera revolución tecnológica, o la revolución de la información, tiene 
como centro la aparición de microprocesadores, computadoras personales, soft-
ware, equipos de telecomunicaciones e internet, cada uno con su propia trayec-
toria, pero en estrecha relación unos con otros y con un impacto significativo en 
los procesos productivos (Pérez, 2010, pp. 185-187). Estas tecnologías se venían 
desarrollando desde los cincuenta, pero fueron difundidas solo hasta que el sec-
tor productivo estuvo en capacidad de asimilarlas —lo cual ocurrió con la crisis 
económica de los setenta— y surgió la necesidad de adecuar el sistema económi-
co a la generación de nuevas fuentes de energía. La tecnología que aparece en 
este contexto se caracteriza por emplear la menor energía posible y un mínimo 
de mano de obra; se trata de lograr un impacto generalizado en la vida cotidiana 
y en el Estado, y de asegurar una elevada productividad al emplear una menor 
cantidad de materias primas (Roel, 1998, p. 169). 
Estas características son recogidas por Bell (2001, pp. 30-37) al describir lo 
que denomina la sociedad posindustrial, el advenimiento de una etapa histórica en 
la que tiene lugar la unión entre ciencia, tecnología y técnicas económicas, cris-
talizada en la fórmula de investigación y desarrollo (I+D), cuyo elemento diferen-
ciador es su dependencia del trabajo teórico anterior a la producción, esto es, a la 
información necesaria (teoría) para llevar a cabo los procesos de creación de nue-
vas herramientas. La tercera revolución industrial generó el acoplamiento de los 
diferentes sectores en la empresa: se pasó de un sistema productivo basado en la 
segmentación o en la división del trabajo, a otro diferente basado en la integración 
de diferentes etapas, fases y tareas controladas por un solo punto encargado de 
todo el proceso. Para ello es indispensable reorganizar la estructura empresarial en 
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Figura 1. Revoluciones tecnológicas
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Fuente: evaluandosoftware.com (s. f.).
Con la crisis de 2008, los procesos tecnológicos acaecidos durante la tercera 
Revolución Industrial se intensifican y generan una nueva ola de debates sobre 
el crecimiento económico y la dependencia de materiales fósiles como fuente 
de energía. Con la masificación de las nuevas tecnologías de la información y la 
comunicación (TIC), internet comienza a ser incluido entre los indicadores de 
desarrollo para los Estados. Como un reflejo de la primacía de la investigación y 
las nuevas tecnologías de información y comunicación como ejes dinamizadores 
de la economía, la Unión Europea (2014) plantea el impulso a la investigación 
y el desarrollo, así como la solución a problemas sociales como la pobreza y el 
desarrollo de nuevas tecnologías para el aumento de la competitividad, entre las 
cuales estarían la nanotecnología, la biotecnología y el desarrollo de las TIC. 
Así, durante la primera década del siglo XXI se comienza a hablar de la cuarta 
Revolución Industrial, una nueva etapa caracterizada por la primacía de la infor-
mación y de procesos asociados a las TIC: “La idea básica en que se fundamenta 
la Revolución 4.0 es la aplicación masiva de las nuevas tecnologías, con internet 
a la cabeza, a todos los procesos de una fábrica, de modo que el funcionamiento 
de la misma sea inteligente y absolutamente eficiente” (Castresana, 2016, p. 12):







En los primeros años del siglo XXI, para un creciente número de países —sobre 
todo los avanzados— la llamada Sociedad de la Información fue establecida como 
el siguiente punto de su itinerario. Con el impulso de un discurso que la presentaba 
como “el paso al progreso universal” gracias a la intervención de la tecnología, la 
nueva organización social se convirtió en la promesa del futuro a conseguir. (Alva de 
La Selva, 2015, p. 271) 
Como característica central de la cuarta revolución industrial se puede señalar 
el carácter masivo que han adquirido las telecomunicaciones, llegando a posicio-
narse como dispositivos indispensables para la vida cotidiana. De igual manera, 
cabe señalar la lógica de interconexión compleja y en red de estas nuevas tecnolo-
gías, lo cual avanza de la mano de estructuras altamente flexibles que pueden ser 
rápidamente modificadas o reordenadas (Castells, 2006, pp. 87-90). No obstante, 
el eje principal del nuevo paradigma es la información, desde el software hasta el 
ADN, y su integración en prácticas en las que no es posible distinguir unos ele-
mentos de otros. 
La información en cuanto centro de la innovación contemporánea produce un 
tipo de tecnología con dos ejes interconectados: el ordenador y la red; el primero 
aporta un componente individual, mientras el segundo se refiere a una caracte-
rística relacional. Por esta vía se produce la ampliación de la gama de procesos 
posibles debido a la digitalización, lo que ha llevado a considerar a la revolución 
de la información como la era digital. El avance de la digitalización, la velocidad 
en la computación y la inteligencia artificial —cuyo principal exponente, pero 
no el único, es la personalización y la sugerencia basada en preferencias— han 
generado disminución en los costos de producción, aumento en la productividad 
y una mayor competitividad, por lo que los debates se han centrado en el avance 
del machine learning (Bericat, 1996, pp. 100-102).
En este contexto, se alerta sobre la posibilidad de que las máquinas sustituyan 
parte de la intervención humana mientras se minimizan los tiempos de produc-
ción y de desarrollo de productos. Asimismo, se hace cada vez más evidente la 
transformación del mercado ya no centrado en la oferta (vender lo que se fabrica), 
sino en la demanda (producir lo que el cliente va a comprar). Además del impulso 
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es previsible que se produzca una reducción considerable en los costos de trans-
porte, generando así una intercomunicación aun más profunda que materializa las 
expectativas de la globalización (De Pablos, 2016, p. 12).
La integración de los sistemas: más allá del big data y la internet
La primera década del siglo XXI ha estado marcada por el uso de la información 
descentralizada y la comunicación como centro del desarrollo industrial. En este 
escenario, el conocimiento es el eje del crecimiento económico que se manifies-
ta en la aplicación de nueve tecnologías características de la cuarta revolución 
industrial, a saber: integración horizontal y vertical de los sistemas, simulación, 
robots autónomos, análisis y big data, realidad virtual, fabricación adaptativa, la 
nube, ciberseguridad e industria del internet de las cosas (De Pablos, 2016, p. 13; 
Scalabre, 2018). Estas tecnologías comparten como característica primordial que 
en el centro de sus procesos se cuenta con núcleos complejos de información. 
Una de las tecnologías características de la cuarta revolución industrial que 
permite a las empresas mejorar su productividad y conseguir mayor eficacia en 
sus procesos es la integración empresarial, que puede ser vertical u horizontal, 
según el propósito de la empresa. Pero, ¿qué es una integración?, ¿por qué la uti-
lización de sistemas de información está relacionada con el concepto de big data? 
Para responder ambas preguntas, se expondrá una de las definiciones generales 
del concepto de integración y se relacionará con el de big data. 
Según la Superintendencia de Industria y Comercio (s. f.), integración se 
refiere a “cualquier mecanismo utilizado para adquirir el control de una o varias 
empresas, el control de parte de ellas, o para crear una nueva empresa, con el 
objeto de desarrollar actividades conjuntamente”. Por ello, es válido afirmar que 
al utilizar un sistema de integración se requiere gestionar información de dos o 
más empresas; de ahí que la decisión de realizar una integración empresarial y el 
proceso de aplicación de este implique el manejo de un complejo de información 
que permita gestionar la empresa con miras a una mayor productividad. 
Ahora bien, el concepto de big data nació como consecuencia de la proliferación 
y el uso de datos en el mundo; se ha concebido como “un fenómeno que da cuenta 
tanto de la gran cantidad de datos generados en ese ecosistema como de la comple-
jidad de sus relaciones o de la velocidad en la que aparecen” (Puyol, 2015, p. 33). 







Asimismo, es un concepto que plantea la necesidad de sistemas y el uso de las 
tecnologías de la información para gestionar y analizar esta gran cantidad de da-
tos; por esta razón, “el big data es una combinación de estas características que 
crea una oportunidad para que las empresas puedan obtener una ventaja competi-
tiva en el actual mercado digitalizado” (p. 51).
Teniendo en cuenta que la utilización de sistemas de integración empresarial 
implica el manejo de un complejo de información que permita gestionar la em-
presa con miras a una mayor productividad, se puede afirmar que este concepto 
está íntimamente relacionado con el fenómeno del big data, y que ello no solo 
se basa en el análisis y la gestión de un complejo de datos, sino en las ventajas 
corporativas inmersas en el uso de los departamentos de tecnologías de la infor-
mación para organizar datos sobre los negocios integrados.
De igual manera, y considerando que la globalización ha conllevado procesos 
de acoplamiento entre lo local y lo internacional, cada vez se exigen más proce-
sos de comunicación eficientes y agiles. La integración horizontal y vertical de 
los sistemas permite la automatización de los procesos a través de la integración 
de la información y la comunicación entre diversas unidades y funciones. Al mis-
mo tiempo, internet de las cosas hace posible la innovación de materiales y he-
rramientas que coadyuvan en la elaboración de análisis descentralizados, en tanto 
la nube posibilita el almacenamiento y la disposición de información más allá de 
los límites de la empresa, con el propósito de disminuir el tiempo de reacción y 
tomar decisiones con mayor agilidad. 
Por otra parte, la simulación, los robots autónomos, la realidad virtual y la 
fabricación adaptativa permiten generar innovaciones en menos tiempo y con 
mayor calidad. Los procesos de producción transitan hacia dispositivos que per-
mitan obtener mejores resultados aunque invirtiendo menos recursos; por ello, se 
promueven usos de la información que puedan generar sistemas de preferencias 
y automatización, con el propósito de eliminar los fallos del producto antes de 
que se puedan presentar. Estos avances posibilitan, además, la producción de ma-
teriales compactos y livianos que, por su proceso mismo de elaboración, tienden 
a privilegiar la demanda en el mercado, por cuanto se basan en el conocimiento 
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Figura 2. Nueve tecnologías de la industria 4.0
Fuente: The Boston Consulting Group (2018). 
El carácter novedoso de estas tecnologías es que actúan en red y transportan 
micromateria (códigos y símbolos) a la velocidad de la luz. Los cuatro rasgos 
predominantes de estas redes son instantaneidad o comunicación en tiempo real, 
interactividad o comunicación bidireccional, virtualidad o amplitud comunica-
cional, y unicidad o integración comunicacional. Todo esto se encuentra asociado 
a la posibilidad de generar nuevos mecanismos de organización tanto en el ámbito 
político como en el económico, así como nuevas formas de relacionamiento que 
no dependen de una infraestructura física o de una territorialidad determinada: 
La instantaneidad soporta la globalidad, en el sentido de que, en ausencia de distancia 
física y técnica, la comunicación se puede establecer, indiferentemente, con cualquier 
punto de la aldea global. Nuevas organizaciones de escala planetaria. Nuevas formas 
y fórmulas organizativas en el ámbito local y en el global. Por su parte, la interacti-
vidad contribuirá a la desmasificación de los medios. Frente a la unidireccionalidad 
de los medios de comunicación de masas, la bidireccionalidad de la red telefónica 
y telemática configura a todo elemento de la red como emisor/receptor de señales, 
no sólo receptor pasivo. La comunicación punto a punto fragmenta las audiencias 
masivas. (Bericat, 1996, p. 104)







Todo lo anterior ha generado una nueva economía en el marco de la globali-
zación. Se han reducido las brechas entre espacio y tiempo, y con ello, la necesi-
dad de aumentar la competitividad. El desarrollo de tecnologías como el big data 
y la nube ha posibilitado el vínculo entre la teoría formal y la acumulación de 
datos, impactando así las teorías econométricas modernas a través de la fórmula 
de investigación y desarrollo. La industria 4.0 emplea conocimiento previo al 
proceso de producción, por lo que privilegia conocimiento y habilidades como la 
inteligencia emocional y la solución de problemas complejos, situación que ha 
conllevado una creciente demanda en la cualificación de los trabajadores. 
La nueva agenda económica incluye transacciones económicas a partir de 
servicios de información, formación y conocimiento; profesionales y técnicos 
ocupados y con disposición para aportar conocimientos; dinamización social por 
la innovación de conocimientos básicos; necesidad de controlar las consecuen-
cias del conocimiento, y tecnología intelectual para tomar decisiones (Bericat, 
1996, p. 107). De esta forma, el conocimiento se convierte en el principio axial de 
la sociedad y los centros de investigación en los ejes principales para el desarrollo 
de este conocimiento. 
Se trata entonces de una tecnología intelectual desde la cual se generan nor-
mas para la solución de problemas a partir de algoritmos y cálculos matemáticos 
y estadísticos. Una situación determinada comporta límites y opciones contra-
puestas, y en un esfuerzo por definir una acción racional e identificar los medios 
para llevarla a cabo, se pueden reconocer escenarios de seguridad, riesgo e incer-
tidumbre. En este contexto, la educación también debe sufrir un proceso de ajuste 
con el propósito de generar el capital humano necesario para el mercado laboral 
de la tecnología intelectual: 
Habrá que educar a las nuevas generaciones —y reeducar a las demás— en los nue-
vos valores que preconiza la Industria 4,0, como el aprendizaje y el uso de nuevas 
tecnologías, su aplicación práctica, el manejo de ingentes cantidades de información, 
la sostenibilidad de los recursos y la eficiencia máxima en su gestión. (Castresana, 
2016, p. 46) 
La seguridad se da cuando las limitaciones son fijas y conocidas; el riesgo, 
cuando se establece una serie de probabilidades en los resultados; y la incertidum-
bre, cuando las probabilidades son totalmente desconocidas. La tecnología inte-
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gracias a los desarrollos de la inteligencia artificial, disminuyendo la incertidum-
bre y el riesgo (Bell, 2001, pp. 48-53).
Se produce así una movilidad del capital que requiere la desregulación de los 
marcos normativos en los aspectos institucional y organizacional, y con ello, la 
transformación del Estado en su estructura y funciones. En este escenario emer-
gen conceptos como aldea global y se pasa de la premisa del Estado mínimo a 
la demanda por un mejor Estado. Con estos términos se refieren cambios admi-
nistrativos como la apertura de las economías nacionales, adición de precios a 
mercados internacionales, priorización de la economía de exportación, políticas 
fiscales y monetarias encaminadas a reducir la inflación y la deuda pública, vigi-
lancia de la balanza de pago y la eficiencia en las finanzas del Estado, y la traspa-
rencia en el gasto público (Reyes, 2017, p. 50).
Las transformaciones del Estado: la influencia de la revolución tecnológica 
El big data hace referencia a las “diferentes tecnologías asociadas a la adminis-
tración de grandes volúmenes de datos provenientes de diferentes fuentes y que 
se generan con rapidez” (Kuan-Ching et al., 2015). Como fenómeno, ha llevado 
a la innovación y producción de nuevas tecnologías en busca de la creación de 
sistemas que permitan la mejor gestión de la información. En concordancia con 
esta afirmación, UN Global Pulse (2012), una iniciativa de innovación de las 
Naciones Unidas, sugiere que hoy tiene lugar una “revolución industrial de los 
datos, precedida desde el comienzo del nuevo siglo por las innovaciones tecnoló-
gicas y los dispositivos digitales”. 
Dentro de las innovaciones tecnológicas se encuentra el desarrollo tecnológi-
co que busca maximizar la capacidad computacional, la precisión de los algorit-
mos (Boyd y Crawford, 2012) y facilitar el manejo de datos. Ejemplos de estos 
desarrollos son Hadoop, MapReduce y Cassandra. El primero fue “diseñado pen-
sando en brindar poder de escalamiento desde un par de servidores hasta cientos 
de máquinas o nodos, las cuales manejan almacenamiento y procesamiento local” 
(Hernández, Duque y Moreno, 2017); el segundo, definido como “un modelo de 
programación que se ha asociado también a la implementación de estrategias 
de procesamiento de grandes conjuntos de datos que puede ser aplicado a una 
gran variedad de tareas del mundo real” (Dean y Ghemawat, 2008); y el tercero, 







determinado como una base de datos que “brinda escalabilidad y alta disponibi-
lidad sin comprometer el rendimiento, por lo que considera una plataforma ideal 
para tratar problemas de datos críticos” (Hernández, Duque y Moreno, 2017).
La globalización y la aparición de nuevas TIC generaron otras formas po-
líticas cristalizadas en nuevas herramientas de gestión, la recomposición de la 
administración pública hacia modelos de gobernanza horizontal y cooperativa, 
y una ciudadanía orientada por la inclusión, la equidad y la participación eficaz. 
Todo esto lleva a la necesidad de plantear un Estado con las capacidades para 
concertar, coordinar y dirigir a la sociedad hacia sus metas de desarrollo (Rivera, 
2010, p. 3). 
La gobernanza transforma no solo las estructuras organizacionales e insti-
tucionales, sino que afecta las prácticas sociales y los métodos de creación, acce-
so y divulgación del conocimiento. De esta manera, se puede definir la gobernan-
za como la organización de la acción o toma de decisiones colectivas, que incluye 
mecanismos formales e informales para el uso de las reglas, todo ello coordinado 
por actores estatales y no estatales (Reyes, 2017, p. 59). 
Las nuevas TIC generaron el desdibujamiento de la frontera entre lo privado y 
lo público, toda vez que en el ámbito internacional no existe una autoridad única, 
sino un conjunto de actores que crean reglas para interactuar allí. La gobernanza 
actúa en este contexto para posibilitar la articulación entre lo local y lo global, por 
lo que se encuentra asociada a la capacidad de los gobiernos para conducirse a 
través de la participación de diversos sectores sociales (Reyes, 2017, pp. 59-79).
La cibernética y la inteligencia artificial aportan —desde una perspectiva 
similar a la de la gobernanza— elementos para generar el acople entre diver-
sos niveles tanto de orden horizontal como vertical, con el propósito de conso-
lidar sistemas flexibles con una capacidad de respuesta eficiente y ágil frente a 
problemas complejos. La inteligencia artificial permite pensar al Estado como 
una red neuronal de procesadores sociales de información y de conocimiento; 
esto es, como una red interconectada de agentes (Minsky, 1988, pp. 17-19). 
La cibernética mantiene el sistema en funcionamiento, lo cual permite realizar 
reajustes a los caminos iniciales o a los nuevos caminos donde ha habido desvíos 
u obstáculos, para adaptar el mecanismo a los objetivos establecidos (Bericat, 
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Teniendo en cuenta los conceptos desarrollados a partir de la cuarta revolución 
tecnológica, se puede entender que el Estado reoriente su estructura hacia insti-
tuciones flexibles que buscan la resolución eficiente de conflictos y problemáticas 
sociales, políticas y económicas, a fin de avanzar en torno a objetivos concretos. 
En este esquema de funcionamiento es fundamental la retroalimentación, toda 
vez que permite generar los mecanismos de reajuste del sistema. El Estado, como 
la sociedad, es policéntrico, mientras que la información se presenta en mecanis-
mos descentralizados (figura 3). 
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Fuente: Bouskela et al. (2016).
El big data resulta entonces esencial para el funcionamiento del Estado y para 
dar respuesta efectiva a las demandas sociales y presiones del contexto tanto en la 







perspectiva local como internacional. Además, dispone de datos e información de 
forma tal que se facilite su procesamiento y análisis en tiempo real (Castresana, 
2016, p. 32). Gracias a la innovación tecnológica que implica el uso de tecnoló-
gicas como la web 2.0, las redes sociales, el internet de las cosas o, simplemente, 
el correo electrónico, chats y blogs, se ha visto fortalecido el control ciudadano 
de los asuntos del Estado y la administración pública. 
El gobierno electrónico, el gobierno abierto y el gobierno digital son avances 
en la estructura del Estado en cuanto a la posibilidad de la ciudadanía de acceder 
a la información. En este marco se produce una cultura “empresarial” en la que 
la eficacia y la capacidad de innovación se configuran como dos ejes esenciales 
a los que debe ajustarse el funcionamiento de todas las instituciones públicas y 
privadas (Estévez, 2009, p. 220). 
Tanto el gobierno abierto como el gobierno digital cristalizan la posibilidad 
de que el Estado cuente con información permanente e ininterrumpida en fun-
ción de que los ciudadanos tomen decisiones. Gracias a las nuevas tecnologías 
de la información, estas dimensiones implican, además, la posibilidad de que 
los gobernantes rindan cuentas sobre la administración pública. Lo anterior ha 
redundado en el fortalecimiento de la democracia y la gestión estatal desde con-
cepciones colaborativas (Torres, 2016, p. 17). La transparencia se configura, por 
consiguiente, como uno de los valores más importantes de la acción desde la ad-
ministración pública y una de las demandas más recurrentes desde la ciudadanía:
Se observan fenómenos similares con el derecho al debido proceso legal, que nece-
sita una relectura de sus garantías, en muchos casos fijadas desde la tradición escrita, 
como soporte de legalidad y seguridad. La adecuación de mecanismos tecnológicos 
que permitan las mismas protecciones de contradicción, derecho a la defensa y respe-
to de las formas del juicio, pero en ambientes virtuales, son tareas que ya han iniciado 
un interesante camino de innovación. (Becerra et al., 2015, p. 23)
Según lo anterior, es importante considerar las características de la informa-
ción que es liberada y puesta a disposición de la ciudadanía, toda vez que esta 
puede referir datos e información general en tres niveles de profundidad, a saber: 
a) datos vinculados a las instituciones y su quehacer; b) grandes volúmenes de 
información en poder de la administración; c) información específica que se iden-
tifica como relevante frente a demandas sociales particulares o peticiones indivi-
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El carácter de la información especifica un nivel de transparencia que evi-
denciará el desempeño de las entidades estatales: entre una transparencia clara 
que permite el acceso de la ciudadanía a la información de una forma clara y 
pertinente, y una transparencia opaca cuya difusión de información no aporta 
herramientas para el control ciudadano. De igual forma, desde la ciudadanía esta 
información puede generar una transparencia reactiva que se expresa en un bajo 
grado de participación en el ejercicio del derecho de acceso a la información, 
lo cual es evidencia de un sentimiento de apatía frente a los asuntos de carácter 
público. 
La transparencia proactiva refiere un papel activo del Estado en la genera-
ción y difusión de información, lo cual contrasta con una baja comprensión y 
asimilación de estos datos por parte de la ciudadanía y, en consecuencia, en su 
latente dificultad para promover cambios en las políticas locales y nacionales. 
Finalmente, la transparencia colaborativa es el modelo hacia el que se orienta 
el Estado; implica recursos suficientes y necesarios para la difusión eficiente de 
la información, frente a una ciudadanía crítica y altamente participativa (Torres, 
2016, pp. 19-20). 
El Estado y el Gobierno encuentran límites a sus acciones desde la participa-
ción de la ciudadanía y la posibilidad de acceder a núcleos complejos de informa-
ción. Así lo argumenta Estévez (2009):
Lo que se hace es instaurar una especie de mandato imperativo que vincula a los 
representantes políticos a las instrucciones de los grupos sociales dominantes. Este 
mandato imperativo se vehicula por medio del establecimiento de canales de parti-
cipación de los grupos de interés en la elaboración de las normas generales y en el 
diseño e implementación de las políticas públicas. (p. 226) 
La influencia de las TIC en la administración pública ha generado un marco 
normativo para posibilitar los procesos antes descritos. A través del uso de las 
nuevas herramientas de comunicación y el uso extendido de internet se ha hecho 
posible que los ciudadanos presenten solicitudes y peticiones a la administración, 
además de facilitar el acceso a datos que posibilitan el control y la veeduría ciu-
dadana. Esto ha llevado a la necesidad de formular un marco jurídico que regule 
los plazos, términos y demás elementos que aseguran el adecuado uso de las TIC 
para el tratamiento de la información pública.







Así, el ordenamiento jurídico y los derechos en particular se han transfor-
mado para permitir la incorporación del uso de las tecnologías en la gestión gu-
bernamental. De esta manera, se reconoce, por ejemplo, que el derecho de los 
ciudadanos a relacionarse con la administración pública a través de tecnologías 
de información debe ser tan amplio como lo permita la naturaleza del trámite y la 
pretensión de que se trate; esto es, de acuerdo con los marcos normativos estable-
cidos para tal fin (Becerra et al., 2015, p. 108).
En este sentido, cabe resaltar el papel del funcionario público como gestor 
de información encargado de los procesos de organización, conservación, uso y 
manejo de los documentos del Estado. Ello implica avanzar en una administra-
ción pública en la que el funcionario sea concebido como un agente en torno a un 
dispositivo articulado en clave de funciones. Asimismo, es importante considerar 
los retos que implican el manejo de la información y la posibilidad de la ciuda-
danía no solo de acceder a ella, sino de influir de manera efectiva en los asuntos 
del Estado.
El gobierno y la democracia en la era digital
Los cambios sociales y económicos que se han venido produciendo desde los 
primeros años del siglo XXI han presionado la consolidación de estructuras de-
mocráticas de participación. Las redes sociales, los chats y blogs han generado 
nuevas formas de comunicación que intensifican la comunicación social en una 
escala antes no vista. La manifestación de las demandas sociales ha alcanzado 
un eco importante en plataformas como Facebook y Twitter, donde además se 
ponen en circulación los comunicados más importantes de la administración pú-
blica, con el propósito de proporcionar información de manera ágil. Estas posi-
bilidades de interconexión han generado un renovado interés por la democracia 
directa y la participación efectiva de la sociedad civil. Este es el sentido de la 
“aldea global”: la interacción comunicativa y la desmasificación de los medios de 
comunicación de masas, la dispersión del poder, una saludable desideologización 
y la revivificación de los regionalismos, en favor de una sociedad flexible con 
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Debido a la difusión de tecnologías digitales, el aumento en el número de 
usuarios de internet y el mayor uso de tabletas y teléfonos inteligentes que posi-
bilitan el acceso a estas redes, se ha generado un flujo de información creciente 
y permanente. Este fenómeno ha modificado la participación de los ciudadanos, y 
con ello se ha transformado la democracia. La sociedad civil participa de forma 
eficiente y organizada en el control y monitoreo de la administración del Estado, 
identificando problemas e interactuando en diferentes niveles y por diversos me-
dios para resolverlos. La integración de redes de comunicación, dispositivos inte-
ligentes móviles, programas de análisis y sensores permite captar datos generados 
por diferentes agentes (personas o dispositivos); de este modo es posible procesar 
y generar informaciones, con miras a construir y aplicar ese conocimiento en la 
toma de decisiones, y así ofrecer mayor calidad de vida y beneficios a los ciuda-
danos (Bouskela et al., 2016, p. 36).
El gobierno digital tiene cuatro etapas que fortalecen las relaciones entre el 
gobierno y los ciudadanos: la digitalización, la transformación, el compromiso 
y la contextualización. En la primera etapa, la información se digitaliza y los 
procesos se automatizan para facilitar su acceso; en la segunda fase se produce 
el rediseño de los procesos internos, las estructuras y las prácticas de trabajo de 
una organización de gobierno a través de la aplicación de tecnología digital; en 
la tercera etapa, el compromiso persigue la mejora en las relaciones entre los 
ciudadanos y el Estado. Como sostiene Estévez y Janowski (2016), esto último 
tiene propósitos concretos:
Aumentar el acceso, la conveniencia y la eficacia de los sistemas de prestación de 
servicios públicos, el involucramiento de los ciudadanos en los asuntos políticos y 
civiles, el aumento de la transparencia y de la rendición de cuentas de las operaciones 
del gobierno, y el desarrollo de ciudades inteligentes y sociedades de la información. 
(p. 12) 
En la última etapa, la contextualización, el gobierno digital traspasa los lími-
tes de lo local y se desplaza hacia lo global. En esta fase se busca la cooperación 
y el aprendizaje desde experiencias de desarrollo en otras regiones y Estados. 
De esta manera, la digitalización y la mejora en los procesos administrativos y 
las relaciones con los ciudadanos redundan en la posibilidad de que el Estado se 
inserte en un modelo de desarrollo económico de orden regional primero, y más 
tarde global. 







Para avanzar en estos objetivos, el gobierno digital emplea plataformas co-
laborativas conectadas con la población por medio de aplicaciones móviles de 
fácil uso, en las que es posible interactuar con la administración pública y se tie-
ne acceso a datos abiertos, big data y analytics, lo cual facilita tomar decisiones 
rápidas y eficientes, y extraer análisis predictivos (Bouskela et al., 2016, p. 53). 
La democracia se plantea entonces desde el empleo de aplicaciones y redes de 
información que son posibles gracias a internet y al almacenamiento de datos en 
la nube. De esta manera, la democracia avanza hacia la digitalización, tal como lo 
hace el gobierno. La democracia digital se transforma, y con ello se profundiza la 
concepción de un ciudadano que participa activa y colectivamente en la toma de 
decisiones del Estado, a través de la integración en línea y el gobierno en línea. 
En este sentido, no solo se fortalecen los mecanismos de comunicación entre los 
ciudadanos y la administración, sino que es posible contar con una retroalimen-
tación constante, fluida y ágil frente a las políticas públicas y las actuaciones del 
Estado: 
[Mediante la democracia digital,] el Gobierno incentiva a la ciudadanía a contribuir 
en la construcción y seguimiento de políticas, planes, programas y temas legislati-
vos, así como a participar en la toma de decisiones y, en general, está dispuesto a 
involucrar a la sociedad en un diálogo abierto de doble vía. En esta fase las entida-
des ofrecen específicamente información, servicios y trámites en línea para incluir a 
las poblaciones más vulnerables. (Ministerio de Tecnologías de la Información y las 
Comunicaciones, 2011, p. 7)
La inclusión digital se convierte en un derecho de vital importancia para que 
la población ejerza su ciudadanía y se inserte en la sociedad de la información, lo 
que implica el acceso real y efectivo a la información: 
En el momento en el que la Administración tomó la decisión de usar la tecnología 
como medio de contacto con los ciudadanos, adquirió la obligación de capacitar y 
concientizar a la población para evitar la exclusión digital y lograr el desarrollo so-
cial. (Gómez y Pedreros, 2017, p. 176)
La participación de la sociedad civil constituye un elemento fundamen-
tal para el esquema de legitimación del gobierno digital y de las dinámicas del 
Estado en el contexto de las nuevas tecnologías de información. La apatía y la 
falta de confianza en las instituciones contrasta con la posibilidad de acceder a 
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recursos públicos, en lo que parece ser un nuevo impulso de la democracia ahora 
desde lo digital. 
Hacia una gobernanza digital
La cuarta Revolución Industrial condujo a una serie de transformaciones en la 
estructura del Estado, la administración pública y la democracia. Las nuevas TIC 
generaron la posibilidad de acceder a información de manera permanente, y de 
este modo ejercer control sobre el gasto público, hacer seguimiento a las políti-
cas públicas y, en general, interactuar de manera dinámica con las instituciones 
públicas. La gobernanza es un reflejo de la necesidad de conceptualizar al Estado 
en el marco de una red de relaciones en la que diversos actores tienen la posibi-
lidad de influir en decisiones fundamentales para el gobierno de los ciudadanos. 
La articulación del Estado a la globalización y a las dinámicas económicas ge-
neradas a partir del siglo XXI se ha dado en sintonía con el desarrollo de nuevas 
tecnologías, las cuales incluyen en el modelo de desarrollo por el que habrá de 
orientarse la sociedad.
La democracia digital se ha convertido en un dispositivo mediante el cual se 
espera que la ciudadanía se empodere y tome decisiones de relevancia para los 
asuntos públicos, de manera eficiente y en un contexto de completa información. 
La transparencia se vuelve un elemento fundamental para evitar los fallos de la 
administración. La corrupción, el clientelismo y el manejo inapropiado de los 
recursos públicos son algunas de las problemáticas que, mediante el control ciu-
dadano, podrían verse limitadas en favor de un mejor Estado.
Sin duda, el gobierno y la democracia digital son herramientas que favo-
recen la participación y representan un ejemplo claro de la cristalización de la 
influencia de los avances tecnológicos para el mejoramiento de la calidad de vida 
y la posibilidad de responder a problemas complejos. No obstante, es necesario 
profundizar en los efectos de estos avances en problemáticas sociales como la 
desigualdad, derivadas de la brecha tecnológica, con el propósito de consolidar 
los procesos democráticos que el gobierno digital pretende impulsar.
Finalmente, es evidente la influencia del fenómeno del big data en la revo-
lución tecnológica, al ser un concepto que promueve el uso de las tecnologías 
de la información y la innovación de tecnología en el uso del manejo de datos; 







por eso, “surge como una nueva fase del paradigma intensivo en información y 
comunicación que abarca no sólo su dimensión tecnológica, sino también una di-
mensión social, económica, política y cultural” (Facundo y Yoguel, 2016), como 
se expondrá en el siguiente capítulo.
